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Dijital cagin yiikselisi, iletisim dinamiklerini kokli bir sekilde degistirmis
ve sosyal medyanin hayatimizdaki roliinii 6nemli 6l¢iide artirmistir. Bu ¢agin en
belirgin 6zelliklerinden biri, bilgi akisinin hizinin ve erisiminin olaganiistii
derecede artmis olmasidir. Sosyal medya platformlari, bireylerin ve gruplarin
bilgi iiretme, paylagma ve tiiketme bi¢imlerini tamamen degistirmistir. Bu dijital
devrim, sadece bilgiye erisim imkani sunmakla kalmamis, ayni zamanda
dezenformasyon ve manipiilasyon stratejilerine de zemin hazirlamistir.

Kisiler ve kurumlar, bilgi paylasimi, etkilesim ve toplumsal hareketliligin
merkezi olan bu platformlarda genis kitlelere ulasabiliyor. Ancak bu gii¢lii arag,
ayni zamanda yeni bir tehdidin de yayilmasina imkan veriyor; itibar suikasti.

itibar Suikast1 Nedir?

Kokeni Arapga olan “Itibar” kelimesinin anlami sayginlik olarak
tanimlanmaktadir. (www.tdk.gov.tr, 2018). Genel olarak itibar; kisinin yasamu,
meslegi, statiisii neticesinde kazanmis oldugu degerler biitiinii olarak ifade
edilebilir.

Itibar, bir kisi, kurum, siyaset¢i veya kamu figiiriiniin toplumda algilanma
bi¢cimini degistirerek hem deger kazandirma hem de kaybettirme 6zelliklerine
sahiptir. Itibar kazanmis bir kisi veya kurumdan, toplumun beklentilerine gore
belirli davranislar sergilemesi ve bazi davranislardan kaginmasi beklenir.

Itibar suikasti, bir birey, kurum veya organizasyonun toplumsal veya
profesyonel imajini kasith ve sistematik bir sekilde zedelemeyi amaglayan bir
eylem olarak tanimlanabilir. Bireyin veya kurumun sistematik olarak
karalanmasi, sayginliginin zedelenmesi icin gerceklestirilen organize bir
saldiridir. Itibar suikast: genellikle sosyal medya, haber siteleri, forumlar ve diger
dijital platformlarda yapilir.

Itibar suikastr; kisisel, profesyonel, ticari veya siyasi ¢ikarlar dogrultusunda
gerceklestirilir ve hedef alinan kisinin ruhsal sagligini, kariyerini ve sosyal
iliskilerini ciddi sekilde etkileyebilir.

Itibar Suikastinin Arac1 Olarak Sosyal Medya

Dijital iletisim ve sosyal medya, modern toplumlardaki bilgi akigimi ve
toplumsal etkilesimi kokli bir sekilde degistirmistir. Gelisen iletisim
teknolojileriyle birlikte geleneksel medya araglar1 olarak bilinen gazete, dergi,
radyo ve televizyon gibi tek yonli bilgi aktarimi saglayan araglar, yerini



etkilesimli ve ¢ift yonlii bilgi aligverisine olanak taniyan ¢esitli sosyal medya ve
dijital yayincilik gibi yeni nesil medya platformlarina birakmistir. Bu platformlar,
cok daha dinamik ve etkilesimli bir iletisim siireci saglayarak herkesin kendi
icerigini olusturmasini ve en 6nemlisi de dagitmasini kolaylastirmistir.

Sosyal medya, modern iletisimin merkezine yerlesirken, ayn1 zamanda
itibar suikastinin en etkili araclarindan biri haline gelmistir. Sosyal medya
platformlar1, genis kitlelere ulasma imkanlar1 sayesinde, dezenformasyon ve
karalama kampanyalarinin hizla yayilmasina elverigli bir zemin hazirlar.

Itibar suikastinin en tehlikeli yonlerinden biri, gerceklerle yaniltict
bilgilerin i¢ ige gegmesidir. Sosyal medya, dezenformatif ve maniipiilatif igerigin
hizla yayi1lmasina olanak tanir ve bu bilgilerin dogrulugunu denetlemek her zaman
miimkiin olmaz. Yaniltict bagliklar, carpitilmis alintilar ve degistirilmis gorseller,
hedef alinan kisinin itibarin1 sarsmak i¢in kullanildiginda ve bu igerik viral hale
geldiginde yanhs algiyr diizeltmek i¢in yapilan girisimler genellikle
dezenformatif icerigin golgesinde kalir.

Sosyal Medyada Itibar Suikastinin Nedenleri

Gilindelik hayatin normal akisi i¢inde; kimi zaman basarilariyla 6n planda
olduklar1 i¢in, kimi zaman da kisisel husumete varan birtakim sebeplerle sanat,
spor, siyaset diinyasindan isimler, kamu kurumlar1 ve kuruluslar hedef segilerek
itibar suikastina ugramaktadir.

Kisilerin veya kurumlarin itibarini sarsacak dezenformatif ve manipiilatif
icerikerin bir anda sosyal medyada dolasima sokulmasi neticesinde hizlica iilke
giindemi sekillenebilmektedir.

Ozellikle is diinyas1 ve popiiler kiiltiir figiirleri arasindaki rekabet, kisisel
anlasmazliklar ya da basit bir kiskanclik, bu tiir saldirilarin temel motivasyonlari
arasinda yer alir. Basarili bir kisiyi ya da kurumu karalamak ve kendi ¢ikarlarim
korumak isteyen rakipler, sosyal medya platformlarini etkin bir sekilde kullanarak
saldirilar baglatabilirler.

Siyasi ve 1deolojik farkliliklar da itibar suikastinin sik  goriilen
nedenlerindendir. Karsit goriislii gruplar, rakiplerini itibarsizlagtirarak kendi
ideolojilerini 6ne ¢ikarmak amaciyla sosyal medyada karalama kampanyalari
diizenleyebilir. Bu tiir saldirilar, bireylerin veya gruplarin politik duruslarina zarar
verme amaci giider.

Ayrica bireyler, kisisel hayal kirikliklar ya da diismanlik duygular1 nedeniyle
hedef aldiklar1 kisiyi sosyal medya {izerinden itibarsizlastirma yoluna
basvurabilmektedir.



Internette yalnizca kaos yaratmayi ve insanlar1 provoke etmeyi amaglayan troll
ve provokator gruplar da itibar suikastinin bir parcasi olabilir. Bu gruplar, gercek
hedeflerinin kim olduguna bakmaksizin, kisilerin ya da kurumlarin itibarlarin
zedelemek i¢in gesitli taktikler kullanirlar.

Itibar suikastinin psikolojik ve sosyal etkilerinin Stesinde, son donemlerde
kotii niyetli bireylerin veya gruplarin, bir kisi ya da kurumun itibarin1 zedeleyerek
maddi kazang elde etmeyi amag¢ edinmeleri giderek daha sik rastlanan bir durum
haline gelmistir. Bu kisiler, sosyal medya iizerinden bir kisi ya da kurum hakkinda
yalan veya yaniltici bilgiler yayarak, tehdit ve santaj yoluyla maddi kazang elde
etmeye caligirlar. Santajcilar, gergek hayatta sergilemeye cesaret edemedikleri
davranis ve eylemleri dijital diinyanin sagladig1 soyutluktan cesaret alarak sanal

zorbalik yoluyla ortaya koymaya ¢alisir ve bu yontemle haksiz kazang saglamay1
hedeflerler.

Sosyal Medyada itibar Suikastimin Yéntemleri: Dijital Karalama

Sosyal medyada dezenformasyon ve manipiilasyon, bilgi kirliligi yaratma,
kamuoyu olusturma ve bireylerin diisiince siireclerini etkileme amaci giiden
stratejiler olarak On plana ¢ikmaktadir. Manipiilatif haberler ve yanls
yonlendirmeler, bir kisinin ya da kurumun imajini1 kisa siirede zedeleyebilir.

Dezenformasyon ve manipiilasyon kavramlari, sosyal medyanin sundugu
firsatlarla birlestiginde, algi yonetimi baglaminda 6nemli bir rol oynamaktadir.
Dezenformasyon, yanlis bilgi yayma ve gergegi carpitma amact giiderken;
manipiilasyon ise bilgi veya algilar1 belirli bir yonde yonlendirmeyi hedefler. Bu
stirecler, sosyal medyada yiiksek takipgili hesaplar iizerinden yapilan algi
operasyonlari ile daha da belirgin hale gelmektedir. Bu kullanicilar, genis takipg¢i
kitleleri ve yiiksek etkilesim oranlar ile sosyal medyada giiclii bir etkiye sahiptir
ve bu etki, dezenformasyon ve manipiilasyon stratejilerinin uygulanmasinda
kritik bir arag¢ olarak kullanilmaktadir.

Sosyal medya itibar suikasti, cesitli stratejilerle gerceklestirilebilir. Sahte
hesaplar acarak hedef alinan kisiye ya da kuruma yonelik siirekli elestiri ve
karalama igerikleri paylasmak, en yaygin yontemlerden biridir. Bunun yani1 sira
gercek olmayan ya da carpitilmis bilgilerin dolasima sokulmasiyla, fotograflarin
veya videolarin kasitli olarak degistirilmesi ve yanlig bir baglamda sunulmasiyla
hedef alinan kisiler toplum nezdinde zor durumda birakilir.

[tibarin zedelenmesi ve tahrip edilmesi noktasinda en yaygin ydntemlerden
biri de “ling girigsimi”dir. Bu tiir saldirilarda hedef alinan bireyler veya kurumlar,
hakaret, kiifiir ve tehditlerle karsilasabilirler. Iddialar, gercegi yansitip
yansitmadigina bakilmaksizin, yiiksek sesle ve saldirgan bir sekilde glindeme
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getirilir. Bu saldirilar, kisilik haklarini ihlal edecek boyutlara ulasabilir, bu durum
lince ugrayan kisinin psikolojik ve profesyonel anlamda ciddi zararlar gérmesine
neden olabilir.

Itibar Suikastina Kars1 Nasil Korunulur?

Sosyal medya lizerinden itibar suikasti gerceklestirilebilecegi gibi, zarar
gormiis bir itibar1 onarma ¢alismalar1 da yapilabilir. Ancak, "¢amur at, izi kalsin"
soziinde oldugu gibi, bir kez zedelenen itibar1 tamamen geri kazanmanin her
zaman kesin bir ¢6ziimii yoktur. Bu nedenle, bu tiir saldirilara karsi bilingli olmak,
dogru stratejiler gelistirmek ve yasal haklar1 savunmak, itibarin korunmasi i¢in
son derece dnemli siireglerdir.

Itibar suikastina karsi almabilecek &nlemler arasinda, bilingli medya
kullaniomi ve kaynak dogrulama siirecleri one c¢ikmaktadir. Sosyal medyada
karsilasilan her bilginin dogru olmayabilecegi konusunda bilingli olmak ve
oncelikle igerigin dogrulugunu teyit etmek biiyiik onem tasir.

Hiikiimetler, sivil toplum kuruluslar1 ve medya organlar1 da itibar
suikastryla miicadelede kilit bir rol oynar.

Bu konuda yiiriitiilen ¢6ziim arayisinda tiim diinyada oldugu gibi tilkemizde
de sosyal medya uygulamalar1 ve internet siteleri araciligi ile yapilan
paylasimlarin dogrulugunun kontrol altina alinmasi adina dezenformasyon
kanunu olarak bilinen bir kanun ¢ikartilmigtir. “7418 sayili Basin Kanunu ile Baz1
Kanunlarda Degisiklik Yapilmasina Dair Kanun” 18.10.2022 tarih ve 31987
sayith Resmi Gazetede yaymmlanarak yiiriirliige girmistir. Bu kanun,
dezenformasyonu yeni bir su¢ olarak tanimlamistir.

7418 sayili Kanun, 5187 sayili “’Basin Kanunu’’, 5237 sayil1 *’Tiirk Ceza
Kanunu’’ ve 5651 sayili, ’Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’’
da yapilan ek diizenlemeleri igermektedir.

7418 sayili Kanun, 29 uncu maddesiyle dezenformasyon konusunda Tiirk
Ceza Kanununa 217/A maddesini eklemistir. Kanunun 29. Maddesinin metni
asagidaki sekildedir:

“MADDE 29- 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununa 217
nci maddesinden sonra gelmek iizere asagidaki madde eklenmistir.

“Halki yamiltici bilgiyi alenen yayma

MADDE 217/4- (1) Sirf halk arasinda endise, korku veya panik yaratmak
saikiyle, iilkenin i¢ ve dis giivenligi, kamu diizeni ve genel sagligi ile ilgili gercege



aykirt bir bilgiyi, kamu barisini bozmaya elverisli sekilde alenen yayan kimse, bir
vildan ii¢ yila kadar hapis cezastyla cezalandrilir.

(2) Fail, sucu gercek kimligini gizleyerek veya bir orgiitiin faaliyeti
cercevesinde islemesi hdlinde, birinci fikraya gére verilen ceza yar: oraninda
artirdir.”

Kanunun gerekcesine bakildiginda; Devletin bu alanda, temel hak ve
ozgtrliklerin korunmasi, aym1 zamanda ifade 6zgirliginiin de gilivence altina
almacag diizenleyici bir rol iistlenmesi yiikiimliiliigiinden ve bunun sonucunda
devletlerin vatandaslarinin temel hak ve 6zgiirliiklerini hem diger kullanicilara
hem de sosyal medya platformlarina kars1 korumasi gerektiginden soz edildigi
goriilmektedir. Anayasanin ilgili hiikiimleri ile taninan ve koruma altina alinan
temel hak ve ozgirliiklerin, ger¢ek diinyada oldugu gibi, dijital diinyada da
korunmasinin amaclandigi, dijital diinyada da insanlarin onur, seref ve
sayginligimin, kisisel haklarinin, 6zel hayatlarinin dokunulmazliginin ve kisisel
verilerinin korunmasinin gerektigi, bu baglamda, yalan haberi kasith olarak
liretme ve yayma eyleminin (dezenformasyon), birey ve toplum iradesini ipotek
altina alan ve vatandaslarin gercek bilgiye ulasma hakkini1 engelleyen ciddi bir
tehdit haline geldigi, bu tehditin, ayn1 zamanda ¢esitli 6zgiirliikleri istismar etmek
suretiyle basta ifade 6zgiirliigli ve haber alma 6zgiirliigli olmak tizere temel hak
ve 0zgiirliiklerin kullanilmasini engellemeye yonelik oldugu, gelisen teknoloji ile
birlikte dezenformasyonun vardig1 noktanin, temel hak ve 6zgiirliikleri korumak
adina bu tehditle miicadele etmeyi zorunlu kildig1 ifade edilmistir.

Uygulamasi oldukca yeni olan bu diizenlemenin Anayasaya aykiri oldugu
gerekgesiyle agilan dava Anayasa Mahkemesince reddedilmistir.

Yasal diizenlemelere ek olarak; Tiirkiye Cumhuriyeti Iletisim Baskanlig
blinyesinde, yalan haberle miicadeleye yoOnelik Dezenformasyonla Miicadele
Merkezi olusturulmustur.

Sonug olarak, dijital ¢agin getirdigi risklerle basa ¢ikabilmek icin tiim
paydaslarin, bilgi akisin1 dogru yonetme ve dijital diinyada etik degerleri koruma
konusunda ortak bir ¢aba icinde olmalari 6nem arz etmektedir. Bu c¢aba, dijital
ortamda daha giivenli ve saygili bir etkilesim ortami olusturulmasina katkida
bulunacaktir.



