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2022 yilinda, Ukrayna'da devlet televizyonu ‘hack’lendi ve Devlet Bagkani
Volodimir Zelenski'nin ordusuna silah birakma g¢agrisinda bulundugu bir video
yayinlandi. Goriintiiler sosyal medyada da hizla dolagima girdi. Olayin ardindan
derhal resmi makamlarca videonun sahte oldugu agiklansa da goriintiiler {ilkede
kisa siireli bir panik havasi yaganmasina neden oldu.

2023 yilinin son aylarinda, Papa Francis’in “beyaz puf mont” giymis goriintiisii
sosyal medyada milyonlarca kisi tarafindan paylasildi. Goriintii oldukga ikna
ediciydi. Ne var ki gercek degildi. Bir yapay zeka algoritmasi tarafindan
olusturulmustu.

Bu ornekler, iletisim ¢aginda karsi karsiya oldugumuz en yeni ve belki de en
tehlikeli tehdidi olduk¢a net bir sekilde gozler Oniine seriyor: Gergekligin
kendisini taklit eden, hatta yerinden eden bir teknoloji: Deepfake.

DEEPFAKE NEDIR VE NEDEN TEHLIKELIDIR?

Tirkgeye farkli sekillerde ¢evrilmeye calisilsa da, heniiz iizerinde uzlasilmis yerli
bir karsilig1 bulunmadigindan &zgiin haliyle “deepfake”, Ingilizce “deep learning”
(derin 6grenme) ve “fake” (sahte) sézciiklerinin birlesiminden olusur. Yapay zeka
ile egitilmis derin 6grenme algoritmalar1 kullanarak bir kisinin goriintiisiinii,
sesini ve mimiklerini taklit edebilen dijital iceriklere verilen isimdir. Terim, ilk
kez 2017 yilinda Amerika merkezli bir sosyal medya platformu olan Reddit
platformundaki kullanicilar tarafindan yayilan sahte videolarla popiilerlesmistir
(Chesney & Citron, 2019).

Bu teknolojiyle iiretilmis igerikler, bireysel mahremiyeti ihlal etmekle kalmaz;
siyasal, ekonomik ve toplumsal giivenlige de dogrudan zarar verebilir. Bir liderin
hi¢ sdylemedigi sozleri soyledigi izlenimini vermek, bir gazetecinin sahte bir
itirafta bulundugu videoyu dolasima sokmak veya bir sirket CEO’sunun
yatirimcilart yanmiltacak agiklamalar yapmis gibi gosterilmesi; bu teknolojiyle
artik miimkiindiir.

Deepfake teknolojisiyle olusturulmus bir igerikle, bir devlet yetkilisi baska bir
iilkeye savas ilan ediyormus gibi gosterilebilir. Bir askeri yetkili, kamuoyuna
moral bozucu agiklamalarda bulunuyormus gibi sunulabilir. Yani artik bir video
gordigiimiizde, “bu gercekten oldu mu?” sorusu kaginilmaz hale gelmistir.



Paylasilma amaglar1 bakimindan deepfake kullananlar1i Westerlund dort bagslik
altinda toplamistir. Bunlar; deepfake teknolojisini eglenme, mizah veya hobi vs.
amagh kullanan kimseler, siyasi aktorler, manipiilasyon teknigini kullanan art
niyetli kisiler, medya sektoriinde faaliyet gosteren mesru aktorler (Westerlund,
2019).

Ik 6rnekleri 2017°de goriilse de bugiin geldigi nokta, bireylerin yani sira
devletlerin giivenligini tehdit edebilecek diizeydedir (Chesney & Citron, 2019).

Nitekim, 2022 yilinda Hindistan’da yayilan bir deepfake video, dini gerilimleri
kortiklemis ve haftalar siiren protestolara neden olmustu (BBC, 2022).

[letisim, temelde giivene dayanir. Haberin, gorselin, videonun ya da beyanin
“gercek” oldugu varsayimi, tiim medyanin ve kamuoyunun isleyisini miimkiin
kilar. Ancak deepfake teknolojisi bu varsayimi temelden sarsiyor. Jean
Baudrillard’in  “simiilasyon” kurami, bu gelismeleri 6ngdérmiisgesine anlam
kazamyor: Gercegin yerini alan goriintiiler, sonunda “hiper-gercek™ bir evren
yaratiyor (Baudrillard, 1994). Yani artik bir gortintii gercegin degil, ger¢egin bir
kopyasiin kopyasi olabilir.

Deepfake teknolojisinin siyasal iletisimde kotiiye kullanilabilecegine dair
endiseler de biiyiiyor. 2024 ABD se¢imleri 6ncesinde, donemin ABD Baskani Joe
Biden'in yapay zekayla olusturulmus sahte ses kaydi bir¢ok segcmeni manipiile
etmeyi basardi (New York Times, 2024). Benzer bir risk, Tiirkiye gibi kirilgan bir
cografyada konumlanan bolgesel aktorlerde daha da yiiksek.

TURKIYE’DEKiI ORNEKLER VE ULUSAL GUVENLIK BOYUTU

Tiirkiye, jeopolitik konumu ve bolgesel etkisi nedeniyle dijital manipiilasyonlarin
hedefi haline gelen iilkelerden biridir. Deepfake iilkemizde heniiz dogrudan bir
kriz yaratmamis olsa da kullanilan teknoloji giderek daha gercekei hale gelmekte
ve bu durum, toplumsal alginin manipiilasyona acik hale gelmesine zemin
hazirlamaktadir.

Tiirkiye’de deepfake teknolojisinin yayginlagsma bigimi, bugiine dek daha ¢ok
eglence ve parodi amagli igeriklerle sinirli gériinmektedir. Bu igerikler ilk bakista
zararsiz ve mizahi goriinse de TikTok, Instagram ve YouTube Shorts gibi kisa
video platformlarinda; Cumhurbaskan1 Recep Tayyip Erdogan basta olmak tizere
bir¢ok siyaset¢i, sanat¢i ve televizyon yiizii, yapay zeka tarafindan olusturulmus
ses veya ylz kopyalariyla ¢esitli i¢eriklere konu edilmektedir.



Sadece liderlerin degil, baz1 kamu gorevlilerinin ya da devlet kurumlarinin
sOzciilerinin de seslendirme veya video montaj teknikleriyle “s6zde beyanlarda”
bulunuyormus gibi gosterildigi 6rnekler zaman zaman sosyal medya dolagimina
girmektedir.

Bu tarz iceriklerin en biiyiik riski, parodi ile manipiilasyon arasindaki sinirin
siliklesmesidir. Bugiin giiliinlip gecilen bir video, yarin ciddi bir bilgi kirliligi
aracina doniisebilir. Ozellikle secim donemleri, kriz anlar1 ya da diplomatik
hassasiyet iceren glindemlerde, bu igeriklerin etkisi tahmin edilenden ¢ok daha
yikici olabilir.

Bu nedenle, Tiirkiye’de heniiz biiyiik bir “deepfake vakas1” yasanmamis olmasi,
tehdidin olmadig1 anlamina gelmemelidir. Aksine, bu gorece sessizlik; konunun
gerektigi ciddiyetle ve zamaninda ele alinmasini, yasal ve kurumsal hazirliklarin
simdiden yapilmasini zorunlu kilmaktadir.

Cumhurbaskanlig iletisim Baskanlig1’nin kurdugu Dezenformasyonla Miicadele
Merkezi, bu tip igerikleri anlik olarak analiz etmekte ve kamuoyunu dogru
bilgilendirmektedir.

Ancak dogrulama mekanizmalari teknolojinin gelisme hizi karsisinda ¢ogu zaman
yetersiz kaliyor. Washington Post’un 2023’te yaptigi bir arastirmada Sahte
videolarin gergeklerinden %30 daha hizli yayildigi belirtilirken, bu da klasik
medya okuryazarliginin artik yetersiz kaldigini gosteriyor.

HUKUKI VE ETIK SINIRLAR

ABD, Cin ve AB iilkeleri, deepfake igerigin etik sinirlarini belirlemeye ¢alismus,
bu konuda 2020 sonrast hizla yasal altyapilarini gili¢lendirmistir. Deepfake
teknolojisinin  kullanimini1  diizenleyen hukuk sistemlerinin bazilari, bu
teknolojinin hukuka aykir1 kullaninmindan dogan sonuglar1 6zel hukukla, bazilar
ceza hukukuyla, bazilar1 ise hem 6zel hukukla hem de ceza hukukuyla ¢ozmeye
calismustir.

Deepfake teknolojisinin kullanimina iligkin ilk yasal diizenlemeler haliyle s6z
konusu teknolojinin dogdugu yer olan Amerika’da 2019 yilinda yapilmistir.
Amerika’daki diizenlemelerin yapildigi hemen hemen ayni tarihlerde Cin’de de
yasal diizenleme c¢alismalar1 baslamistir. Avrupa Birligi'nde 2024’te yiirtirliige
giren Al Act (Yapay Zeka Yasast), deepfake igeriklerin acgik sekilde
etiketlenmesini zorunlu kilmistir.

Ancak mesele sadece hukuki degil, ayn1 zamanda etik. Teknolojinin sundugu bu
giiclin sinirlar1 nerede baglar, nerede biter? Bu soruyu sadece teknik degil, ahlaki
bir sorumlulukla da cevaplamaliyiz.



TURKIYE’DE HUKUKIi DUZENLEME VAR MI?

Su an itibartyla Tiirkiye'de dogrudan deepfake igeriklerle miicadele etmeye
yonelik heniiz kapsamli bir yasal diizenleme bulunmuyor. Mevcut bazi yasalar,
bu igeriklerin olusturulmasi veya paylasilmasi halinde dolayli olarak devreye
girebilir.

Tiirk Ceza Kanunu kapsaminda; kisisel verilerin izinsiz paylasilmasi1 (Madde
136), 0zel hayatin gizliligini ihlal (Madde 134), hakaret (Madde 125) ve iftira
(Madde 267) gibi suglar nedeniyle yargilama yapilabilir. Ayrica, ilgili fiillerin
sorun yarattig1 alanlara iligkin farkli hukuki diizenlemeler kapsaminda da cesitli
yargilamalar s6z konusu olabilir.

Kisisel Verilerin Korunmasi Kanunu (KVKK) bireylerin goriintii ve seslerinin
rizalart disinda kullanilmasin kisisel veri ithlali saymakta, ancak yapay tliretim
verilerin kapsami halen tartismalidir.

Ayrica 2022 yilinda Tiirk Ceza Kanunu’na eklenen 217/A maddesi, yani
kamuoyunda bilinen adiyla Dezenformasyon Yasasi, "kamu barisin1 bozmaya
elverisli sekilde, halk arasinda endise, korku veya panik yaratmak saikiyle
gercege aykiri bir bilgiyi, alenen yaymay1" su¢ saymaktadir. Bu kapsamda
tretilen ve gergcek disi iceriklerle kamuoyunu yaniltmayr amaclayan deepfake
videolar, eger kamu diizenini tehdit eder nitelikteyse, bu hiikiim ¢ercevesinde
cezal yaptinmla karsilasabilir. Ancak yasanin uygulanmasinda igerik niyeti,
yayilma bi¢imi ve etkisi gibi unsurlarin dikkatle degerlendirilmesi gerekmektedir.

Tiirk Medeni Kanunu (TMK), kisilik haklarinin korunmasi kapsaminda deepfake
iceriklere kars1 magdurlara bazi hukuki imkanlar tanimaktadir. Ozellikle TMK
m. 24 ve 25 hiikiimleri uyarinca, bir kisinin sesi veya gorlintiisii rizas1 disinda ve
menfaatine aykir sekilde bir deepfake igerikte kullanildiginda bu durum kisilik
hakki ihlali sayilir.

5651 Sayili Internet Ortaminda Yapilan Yaymlarn Diizenlenmesi Hakkinda
Kanun, igerik saglayicilarin sorumlulugunu diizenler. Ancak mevcut haliyle,
deepfake videolarin tespiti ve kaldirilmasi siirecinde bu yasa teknik agidan
yetersiz kalmaktadir.

Sonug olarak, Tirkiye’de deepfake teknolojisinin dogurabilecegi risklere karsi
mevcut mevzuatin kismen koruma sagladigi, ancak teknolojik gelismelere paralel
olarak ozel bir yasal ¢erceveye duyulan ihtiyacin giderek daha belirgin hale
geldigi agiktir.



Tirkiye’de de benzer bir diizenleme i¢in Avrupa Birligi’nin 2024'te devreye
aldig1 Al Act gibi, acikca deepfake igeriklere isaret eden ve bu igeriklerin
“etiketlenmesini” zorunlu kilan bir ¢ergeve Tiirkiye i¢in de yol gdsterici olabilir.

Ayrica, devlet yetkililerinin ve kurumlarinin goriintii ve seslerinin, yapay
igeriklerle izinsiz kullanilmasina karst “resmi kimlik giivenligi” tanimi yapilarak
ciddi 6l¢iide koruma saglanmasi giindeme alinabilir.

TOPLUMSAL FARKINDALIK VE MEDYA OKURYAZARLIGI

Hukuki diizenlemelerin yaninda en az onlar kadar 6nemli bir mesele de medya
okuryazarligidir. Toplumun dijital igerikler karsisinda sorgulayici bir refleks
gelistirmesi artik hayati onemdedir.

Toplumun, “gdrdiigiine degil; dogrulanmis olana inanma” refleksi gelistirmesi
bireylerin dogru bilgiye erismesini saglayacaktir.

Teknolojik tehditler karsisinda yalnizca devletin degil, toplumun da sorumlulugu
vardir. Medya okuryazarligi egitimleri, bu alanda umut verici adimlardandir.
[Ikogretim diizeyinden baslayarak miifredatlara, yapay igerik farkindaligini igeren
boluimlerin eklenmesiyle, genc nesillerin dijital diinyada daha bilingli bireyler
olmalar1 hedeflenmektedir.

TRT, Anadolu Ajansi, RTUK gibi kurumlarimiz da “gercek ile sahte igerik nasil
ayirt edilir” temal1 egitim ve igeriklerle bu siirece katki saglamaktadir.

SONUC: SAHTE GERCEKLIK CAGINDA HAKIKATI ARAMAK

Iletisim ¢agiin en biiyiik zaferi, bireyin sesini kiiresel 6lcekte duyurabilmesiydi.
Ancak bugiin, ayni teknolojik olanaklar, bireyin sesini bir baskasinin ona ait
olmayan sesiyle bastirabiliyor.

Deepfake teknolojisi, gergegin ve giivenin smandigi bir déonemi beraberinde
getirdi. Bu teknolojinin bazi avantajlar sundugu ve dogru kullanildiginda faydal
olabilecegi kabul edilmelidir. Ornegin; Mona Lisa’yl, Salvador Dali’yi
hayattaymis gibi konusturabilen s6z konusu videolar dogru sekilde
uygulandiginda sanat alani i¢in olumlu gibi goriiniirken (Yadav & Salmani,2019;
Giasano, 2019) bu durum, siyasal iletisim acisindan son derece yikici sonucglara
sebebiyet verme potansiyeline sahiptir. Deepfake igeriklerin kotii niyetli veya
yanlis kullanimi durumunda ciddi sorunlarin ortaya ¢ikmasi kaginilmazdir.

Bu teknolojinin iletisim ortamini tahrip etmesine karst onlem almak, hem
yasalarla hem de medya etigiyle miimkiindiir. Ancak en Onemlisi, toplumun
medya okuryazarligi diizeyini yiikseltmek, “gordiigline hemen inanmama”
refleksini gelistirmek zorundayiz. Dijital teknolojilerin insan hayatin1 énemli



Ol¢iide degistirdigi giinimiizde Klasik medya okuryazarhiginin yaninda dijital
okuryazar olmak 6nemlidir. Ciinkii ger¢ek, savunulmasi gereken bir deger olarak
artik her zamankinden daha kirilgan.

Ulkemizde de s6z konusu tehdide yonelik bir farkindalik gelismis; hem dijital
altyapinin giliclendirilmesi hem de iletisim politikalarinin giincellenmesi yoluyla
bu tiir saldirilara karst direngli bir yap1 insa etme yoniinde kararli adimlar
atilmaktadir.
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